Indonesian Journal of Multidisciplinary Sciences (IJoMS)
Vol. 5 No. 2 2026, 1953-1963
E-ISSN: 2963-7635 | P-ISSN: 2986-2426

Publisher: CV. Era Digital Nusantara
|

Pengawasan Negara dan Tanggung Jawab atas Dugaan Kebocoran Data
MyPertamina dalam Perspektif UU Pelindungan Data Pribadi

Aryadika Syaban'*, Sidi Ahyar Wiraguna?
Fakultas Ilmu Hukum, Hukum, Universitas Esa Unggul, Indonesia

Emai Korespondensi*: aryadika.syaban@student.esaunggul.ac.id'*; sidi.ahyar@esaunggul.ac.id?

Article History

Submission : 08-07-2026
Received :09-07-2026
Revised : 01-09-2026
Accepted  : 02-09-2026

Keywords

Accountability Gap;

BUMN;

MyPertamina;

Pelindungan  Data  Pribadi;
Pengawasan Negara

DOI:
10.59066/ijoms.v5i2.2699

This is an open access article under the CC BY-SA license.
Copyright© 2026 by Author. Published by CV. Era Digital Nusantara

Pendahuluan

Transformasi layanan publik berbasis aplikasi memperluas pemrosesan data pribadi
oleh badan publik dan badan usaha milik negara. Pada saat yang sama, serangan siber dan
kegagalan pengamanan dapat menimbulkan kerugian material maupun immaterial bagi
subjek data. Konstitusi menempatkan pelindungan diri pribadi sebagai hak yang dijamin
Pasal 28G ayat (1) UUD 1945. UU Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi
(UU PDP) kemudian membentuk kerangka hak subjek data, kewajiban pengendali dan
prosesor, pengawasan, sanksi, serta pemulihan.

Pada 10 November 2022 beredar penawaran basis data yang diklaim pelaku bernama
“Bjorka” sebagai data MyPertamina dengan jumlah 44.237.264 rekaman. Pemberitaan pada
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saat itu merekam pernyataan Pertamina dan Telkom bahwa keduanya melakukan
pemeriksaan bersama. Informasi tersebut membuktikan adanya klaim dan proses verifikasi,
bukan dengan sendirinya membuktikan bahwa sumber data adalah sistem MyPertamina atau
bahwa PT Pertamina telah melanggar kewajiban hukum. Hingga batas penelusuran
penelitian ini, tidak ditemukan putusan pengadilan atau laporan forensik otoritas yang
dipublikasikan secara lengkap dan menetapkan sumber, sebab, serta pihak yang bertanggung
jawab. Oleh sebab itu, seluruh penyebutan insiden dalam artikel ini menggunakan istilah
“dugaan kebocoran data MyPertamina”.

Pembatasan status fakta tersebut penting secara metodologis. Penyangkalan atau
belum adanya konfirmasi tidak membuktikan keamanan sistem, tetapi juga tidak boleh
dipakai sebagai bukti terjadinya kelalaian. Insiden digunakan sebagai kasus uji untuk menilai
apakah hukum positif menyediakan: (1) standar pencegahan; (2) pembagian kewenangan
pengawasan; (3) prosedur investigasi dan notifikasi; dan (4) pemulihan bagi subjek data
apabila pelanggaran terbukti.

Kajian terdahulu umumnya bergerak pada empat kelompok. Pertama, kajian keamanan
data menekankan kewajiban teknis pengendali dan penyelenggara sistem elektronik. Kedua,
kajian kelembagaan menyoroti urgensi otoritas PDP yang independen. Ketiga, kajian
BUMN lebih sering membahas pertanggungjawaban korporasi atau pelayanan publik tanpa
menguji syarat atribusi tindakan kepada negara. Keempat, kajian remediasi membahas
sanksi, tetapi belum menghubungkan pengawasan preventif, penegakan, dan pemulihan
korban dalam satu model. Artikel ini mengisi celah tersebut dengan membedakan tanggung
jawab PT Pertamina sebagai badan hukum/pengendali data dari kewajiban negara sebagai
regulator, supervisor, dan penjamin akses pemulihan.

Dalam artikel ini, accountability gap didefinisikan sebagai jarak antara kewajiban
hukum yang telah ditetapkan dengan kemampuan institusional untuk mendeteksi
ketidakpatuhan, menetapkan tanggung jawab secara independen, membuka hasil
pengawasan secara proporsional, dan menyediakan pemulihan efektif. Unsurnya meliputi
kesenjangan norma pelaksana, kesenjangan kewenangan, kesenjangan informasi,
kesenjangan penegakan, dan kesenjangan remediasi. Definisi ini mencegah istilah tersebut
menjadi sekadar penilaian retoris.

Kerangka teoritis penelitian memadukan pelindungan hukum preventif dan represif
dengan kewajiban positif negara atas hak privasi. Articles on Responsibility of States for
Internationally Wrongful Acts (ARSIWA) dipakai hanya sebagai lensa pembanding
mengenai atribusi, bukan sebagai dasar langsung pertanggungjawaban domestik. Article 4
berkenaan dengan organ negara; Article 5 dengan entitas yang diberi kewenangan
pemerintahan dan bertindak dalam kapasitas tersebut; sedangkan Article 8 mensyaratkan
instruksi, arahan, atau kontrol negara atas tindakan tertentu. Kepemilikan saham negara pada
persero tidak memenuhi syarat-syarat itu secara otomatis.

Berdasarkan latar tersebut, penelitian menjawab dua pertanyaan: (1) bagaimana desain
dan kesenjangan pengawasan preventif terhadap pemrosesan data MyPertamina menurut
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UU PDP dan rezim keamanan sistem elektronik; dan (2) bagaimana model
pertanggungjawaban yang membedakan tanggung jawab korporasi dari kewajiban
konstitusional negara untuk menutup accountability gap?

Tujuan penelitian adalah memetakan kewajiban lembaga, dan instrumen pengawasan
yang berlaku; menguji batas atribusi tindakan BUMN kepada negara; serta merumuskan
model akuntabilitas berlapis yang menghubungkan pencegahan, penegakan, dan pemulihan.
Kebaruannya terletak pada pemisahan dua jalur tanggung jawab—corporate/data-controller
liability dan public supervisory responsibility yang dioperasionalkan melalui indikator yang
dapat diuji.

Metode Penelitian

Penelitian ini merupakan penelitian hukum normatif dengan pendekatan perundang-
undangan, konseptual, kasus, dan perbandingan terbatas. Pendekatan perundang-undangan
digunakan untuk menyinkronkan UU PDP, UU ITE sebagaimana terakhir diubah dengan
UU Nomor 1 Tahun 2024, PP Nomor 71 Tahun 2019, Perpres Nomor 82 Tahun 2022,
Peraturan BSSN Nomor 8 Tahun 2020, Peraturan BSSN Nomor 7 Tahun 2023, dan
Peraturan BSSN Nomor 1 Tahun 2024. Pendekatan konseptual digunakan untuk
membedakan kewajiban positif negara, tanggung jawab pengendali data, dan atribusi
menurut ARSIWA. Pendekatan kasus digunakan secara terbatas terhadap dokumen publik
mengenai dugaan insiden MyPertamina. GDPR dipakai sebagai pembanding fungsional,
bukan sebagai hukum yang berlaku di Indonesia.

Bahan hukum primer meliputi UUD 1945, undang-undang dan peraturan pelaksana
tersebut, Putusan Mahkamah Konstitusi Nomor 151/PUU-XXI1/2024 terkait Pasal 53 ayat
(1) UU PDP, serta teks dan komentar resmi ARSIWA. Bahan sekunder meliputi buku
metodologi hukum, artikel jurnal 2015-2025, dan laporan resmi lembaga. Pemberitaan
media hanya dipakai untuk merekonstruksi kronologi klaim dan respons awal;
kredibilitasnya dinilai berdasarkan identitas narasumber, konsistensi antar-sumber, tanggal,
dan pemisahan fakta dari dugaan. Google Scholar, JDIH, dan repositori diperlakukan
sebagai sarana penelusuran, bukan sebagai jenis bahan hukum.

Penelusuran dilakukan terhadap bahan yang terbit sampai 31 Desember 2025 dengan
kata kunci Indonesia dan Inggris yang mencakup MyPertamina, kebocoran data, pengendali
data, BUMN, pengawasan PDP, data protection authority, state-owned enterprise,
attribution, dan remedy. Status peraturan diverifikasi melalui JDIH pemerintah/BPK dan
laman lembaga penerbit. Sumber dikeluarkan apabila metadata tidak dapat diverifikasi,
hanya tersedia sebagai cuplikan, atau tidak berhubungan langsung dengan pertanyaan
penelitian.

Analisis dilakukan dalam empat tahap. Pertama, inventarisasi kewajiban dan hak
menurut hierarki peraturan. Kedua, interpretasi gramatikal untuk menentukan isi pasal,
interpretasi sistematis untuk memetakan hubungan UU PDP dengan rezim PSE dan
keamanan siber, serta interpretasi teleologis untuk menilai kesesuaiannya dengan
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pelindungan hak. Ketiga, pemetaan kewenangan Komdigi, BSSN, dan lembaga PDP untuk
mendeteksi irisan maupun kekosongan. Keempat, evaluasi preskriptif melalui matriks
norma—institusi—bukti implementasi—remedi. Analogi dengan ARSIWA dibatasi pada tes
atribusi dan tidak dipakai untuk menyatakan adanya pelanggaran internasional.

Batas penelitian adalah tidak tersedianya laporan forensik final yang dapat diverifikasi,
data kepatuhan internal Pertamina, dan putusan yang menetapkan tanggung jawab dalam
insiden ini. Karena itu, penelitian tidak menyimpulkan telah terjadi kebocoran dari sistem
MyPertamina atau kelalaian pihak tertentu. Kesimpulan tentang efektivitas diarahkan pada
kecukupan desain hukum dan keterlihatan mekanisme pengawasan berdasarkan dokumen
publik.

Hasil dan Pembahasan
1. Desain Pengawasan Preventif dan Kewajiban Pengendali Data

UU PDP tidak menempatkan seluruh kewajiban keamanan pada Pasal 20. Pasal 20
mengatur dasar pemrosesan. Prinsip pemrosesan terdapat dalam Pasal 16 ayat (2). Penilaian
dampak pelindungan data pribadi untuk pemrosesan berisiko tinggi diatur Pasal 34.
Kewajiban menyusun dan menerapkan langkah teknis operasional terdapat dalam Pasal 35,
sedangkan penentuan tingkat keamanan dengan memperhatikan sifat dan risiko pemrosesan
diatur Pasal 36. Pencegahan akses tidak sah diatur Pasal 39. Apabila terjadi kegagalan
pelindungan data, Pasal 46 mewajibkan pemberitahuan tertulis paling lambat 3 x 24 jam
kepada subjek data dan lembaga.

Pasal 53 mengharuskan penunjukan pejabat atau petugas yang melaksanakan fungsi
pelindungan data pribadi apabila pemrosesan dilakukan untuk kepentingan pelayanan
publik, terdapat pemantauan teratur dan sistematis dalam skala besar, atau pemrosesan data
spesifik/skala besar. Putusan MK Nomor 151/PUU-XX11/2024 memaknai penghubung pada
Pasal 53 ayat (1) huruf b sebagai “dan/atau”, sehingga kondisi pemantauan teratur atau
pemrosesan skala besar tidak harus selalu kumulatif. Relevansinya bagi MyPertamina harus
ditentukan dari aktivitas pemrosesan aktual, bukan semata-mata status BUMN.

Sebagai penyelenggara sistem elektronik, entitas pengelola MyPertamina juga tunduk
pada kewajiban keandalan, keamanan, tata kelola, dan penanganan kegagalan menurut UU
ITE dan PP Nomor 71 Tahun 2019. Peraturan BSSN Nomor 8 Tahun 2020 menyediakan
kerangka sistem pengamanan PSE. Perpres Nomor 82 Tahun 2022 beserta Peraturan BSSN
Nomor 7 Tahun 2023 dan Nomor 1 Tahun 2024 relevan apabila suatu sistem telah
diidentifikasi sebagai Infrastruktur Informasi Vital atau masuk tata kelola insiden yang
ditentukan. Namun, artikel ini tidak mengasumsikan MyPertamina berstatus IV tanpa
penetapan berwenang.

Matriks berikut memperlihatkan bahwa pengawasan preventif harus mengikuti jenis
kewajiban, bukan disederhanakan sebagai “audit BSSN”. Audit keamanan SPBE
berdasarkan Peraturan BSSN Nomor 8 Tahun 2024 ditujukan pada objek SPBE dan tidak
otomatis berlaku terhadap aplikasi BUMN. Untuk PSE non-SPBE, dasar pengamanan dan
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audit harus ditelusuri melalui rezim PSE, klasifikasi sistem, kontrak, serta kemungkinan

status IIV.
Tabel 1. Matriks Kewajiban dan Pengawasan
Kewajiban Dasar Hukum Pemegang Pengawasan Kesenjangan yang
Kewajiban Utama diuji
Dasar dan UU PDP Pasal Pengendali data ~ Lembaga PDP Dokumentasi
prinsip 16 (2), 20 legalitas dan tujuan
pemrosesan
DPIA UU PDP Pasal Pengendali data ~ Lembaga PDP Kriteria,
pemrosesan 34 dokumentasi, tindak
berisiko tinggi lanjut
Langkah dan UU PDP Pasal  Pengendali/prose = Lembaga PDP; Standar teknis,
tingkat 35-36; PP sor dan PSE Komdigi;, asesmen berbasis
keamanan 71/2019 BSSN sesuai risiko
mandat
Pencegahan UU PDP Pasal Pengendali data ~ Lembaga PDP;  Kontrol akses dan
akses tidak sah 39 dukungan bukti pengujian
teknis BSSN
Notifikasi UU PDP Pasal Pengendali data ~ Lembaga PDP  Ambang kegagalan,
kegagalan 46 isi dan ketepatan
waktu
Petugas fungsi UU PDP Pasal  Pengendali/prose = Lembaga PDP Independensi dan
PDP 53 jo. Putusan sor yang akses kepada
MK 151/PUU- memenuhi pimpinan
XX11/2024 kriteria

Dari matriks tersebut, UU PDP telah menyediakan norma inti, tetapi efektivitas tidak
dapat dinyatakan “memadai” hanya dari kelengkapan pasal. Efektivitas menuntut lembaga
yang operasional, prosedur pemeriksaan, akses pada bukti teknis, koordinasi insiden, dan
keputusan yang transparan. Ketiadaan informasi publik mengenai hasil forensik
MyPertamina tidak membuktikan tidak ada pemeriksaan; namun, minimnya keterlihatan
proses dan hasil menimbulkan kesenjangan informasi yang menghambat akuntabilitas
publik dan pemulihan subjek data.

2. Pembagian Kewenangan Komdigi, BSSN, dan Lembaga PDP

UU PDP menempatkan penyelenggaraan pelindungan data oleh lembaga yang
ditetapkan Presiden (Pasal 58—60). Fungsinya meliputi perumusan kebijakan, pengawasan,
penegakan administratif, fasilitasi penyelesaian sengketa di luar pengadilan, dan
pelaksanaan kewenangan lain menurut undang-undang. Komdigi menjalankan fungsi
pemerintahan di bidang komunikasi dan digital serta rezim PSE. BSSN berfokus pada
keamanan siber, standar teknis, koordinasi insiden, dan pelindungan IIV. Perbedaan objek
tersebut harus dipertahankan: otoritas PDP menilai legalitas dan kepatuhan pemrosesan serta
hak subjek data, sedangkan BSSN menilai aspek teknis keamanan dan respons insiden.

Sampai akhir 2025, lembaga PDP yang dirancang UU belum beroperasi sebagai
otoritas independen tersendiri. Keadaan ini menghasilkan transisi kelembagaan: fungsi PSE
dan sebagian pelindungan data masih terkait Komdigi, sementara BSSN memegang mandat
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teknis keamanan siber. Solusi bukan memindahkan seluruh fungsi PDP kepada BSSN,
melainkan membentuk protokol koordinasi. Otoritas PDP harus memimpin pemeriksaan
kepatuhan dan remediasi; BSSN memberikan asesmen teknis/forensik sesuai kewenangan;
Komdigi menangani tata kelola PSE; dan penegak hukum bertindak apabila unsur pidana
terpenuhi.

Konflik kepentingan tidak boleh disimpulkan hanya karena negara memiliki saham
BUMN. Risiko struktural muncul apabila unit pemerintah yang berkepentingan terhadap
kinerja BUMN juga dapat memengaruhi pengawasan atau keterbukaan hasil pemeriksaan.
Mitigasinya adalah independensi fungsional, standar pembuktian yang sama bagi pengendali
publik dan privat, publikasi ringkasan keputusan, mekanisme keberatan, serta pengawasan
yudisial.

3. Tanggung Jawab Korporasi dan Batas Atribusi kepada Negara

PT Pertamina (Persero) adalah perseroan yang memiliki kepribadian hukum tersendiri.
Apabila terbukti bertindak sebagai pengendali atau prosesor dan melanggar UU PDP,
tanggung jawab pertama melekat pada entitas sesuai peran pemrosesannya. Hak subjek data
mencakup hak memperoleh informasi, akses, koreksi, penghapusan dalam kondisi tertentu,
penghentian pemrosesan, dan menggugat serta menerima ganti rugi berdasarkan Pasal 12.
Sanksi administratif diatur Pasal 57, sedangkan ketentuan pidana berlaku terhadap perbuatan
yang memenuhi unsur larangan pidana; kebocoran tidak otomatis sama dengan tindak pidana
oleh pengendali.

ARSIWA tidak mengubah setiap tindakan BUMN menjadi tindakan negara. Pertamina
bukan organ negara dalam pengertian Article 4 hanya karena dimiliki negara. Article 5 baru
relevan apabila badan tersebut diberi kewenangan pemerintahan dan tindakan yang
dipersoalkan dilakukan dalam kapasitas itu. Article 8 menuntut bukti bahwa tindakan
spesifik dilakukan atas instruksi, arahan, atau kontrol negara. Dalam perkara dugaan
kegagalan keamanan aplikasi komersial/pelayanan, ketiga tes harus dibuktikan secara
terpisah. Tanpa bukti tersebut, jalur yang tepat adalah tanggung jawab korporasi domestik,
bukan atribusi internasional.

Namun, tidak teratribusi secara langsung bukan berarti negara bebas dari kewajiban.
Negara tetap memiliki kewajiban positif yang mandiri untuk membuat aturan, mengawasi
kepatuhan tanpa diskriminasi, menyelidiki dugaan pelanggaran secara efektif, menegakkan
sanksi, dan menjamin akses pemulihan. Kegagalan pada fungsi-fungsi ini dapat dinilai
melalui hukum konstitusi dan administrasi domestik tanpa harus menyatakan perbuatan
BUMN sebagai perbuatan negara.

4. Model Akuntabilitas Berlapis

Model yang diusulkan terdiri atas dua jalur tanggung jawab dan tiga fase intervensi.
Jalur pertama adalah tanggung jawab pengendali/prosesor yang ditentukan oleh kontrol
faktual atas tujuan dan cara pemrosesan. Jalur kedua adalah tanggung jawab pengawasan
publik yang ditentukan oleh kualitas regulasi, independensi pemeriksaan, penegakan,
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transparansi, dan akses remediasi. Pada fase preventif dilakukan inventarisasi data, penilaian
dampak, pengamanan berbasis risiko, pengujian berkala, tata kelola vendor, dan latihan
respons insiden. Pada fase represif dilakukan preservasi bukti, investigasi independen,
pemberitahuan, perintah korektif, dan sanksi proporsional. Pada fase restoratif disediakan
informasi yang dapat dipahami, koreksi/penghapusan, pemantauan penyalahgunaan
identitas jika relevan, kanal pengaduan, serta kompensasi melalui mekanisme yang dapat
diakses.
Tabel 2. Model Akuntabilitas Berlapis

Lapisan Aktor utama Bukti yang harus tersedia Hasil
Preventif Pengendali/prosesor; Inventaris data, DPIA, kontrol Risiko
Komdigi; BSSN; keamanan, audit/asesmen yang diturunkan dan
lembaga PDP tepat, latihan insiden kepatuhan dapat
diaudit
Represif Lembaga PDP; BSSN; Preservasi bukti, laporan Tanggung jawab
Komdigi; penegak forensik, notifikasi, keputusan ditetapkan
hukum korektif dan sanksi berdasarkan
bukti
Restoratif Pengendali; lembaga Informasi korban, Hak subjek data
PDP; pengadilan koreksi/penghapusan, kanal dipulihkan

pengaduan, putusan/ganti rugi

Model ini menutup accountability gap karena setiap indikator memiliki penanggung
jawab dan bukti kepatuhan. Ia juga menghindari dua ekstrem: menimpakan seluruh tanggung
jawab kepada negara semata-mata karena kepemilikan BUMN, atau menyerahkan seluruh
risiko kepada korporasi tanpa menguji kualitas pengawasan negara.

Kesimpulan

UU PDP bersama rezim PSE dan keamanan siber menyediakan fondasi pengawasan
preventif, tetapi kewajiban harus dibaca menurut pasal yang tepat. Pasal 20 mengatur dasar
pemrosesan; Pasal 34 penilaian dampak; Pasal 35-36 langkah dan tingkat keamanan; Pasal
39 pencegahan akses tidak sah; Pasal 46 notifikasi; Pasal 53 pejabat pelindungan data; Pasal
57 sanksi administratif; dan Pasal 58—-60 kelembagaan. Fondasi tersebut belum otomatis
menghasilkan pengawasan efektif apabila otoritas PDP belum operasional, kewenangan
antarlembaga tidak dikoordinasikan, dan hasil pemeriksaan tidak cukup transparan.

Dugaan insiden MyPertamina tidak dapat diperlakukan sebagai kebocoran yang telah
terbukti dari sistem Pertamina tanpa laporan forensik atau putusan berwenang. Status
BUMN juga tidak otomatis mengatribusikan tindakan korporasi kepada negara menurut
Article 4, 5, atau 8 ARSIWA. Tanggung jawab pengendali/prosesor harus diuji berdasarkan
peran dan bukti pemrosesan, sementara kewajiban negara dinilai secara mandiri melalui
fungsi regulasi, pengawasan, penegakan, dan pemulihan.

Kontribusi penelitian adalah model akuntabilitas berlapis yang memisahkan
corporate/data-controller ~ liability dari public  supervisory responsibility dan
menghubungkannya dengan fase preventif, represif, serta restoratif. Model ini



1960 Indonesian Journal of Multidisciplinary Sciences (IJoMS)
Vol. 5 No. 2 2026, 1953-1963

memungkinkan pemeriksaan yang lebih presisi, dapat diaudit, dan tidak bergantung pada
asumsi bahwa kepemilikan negara identik dengan atribusi hukum.

Berdasarkan hasil penelitian, Penulis memberikan saran bahwa dalam jangka pendek,
pemerintah perlu menetapkan aturan pelaksana dan mengoperasionalkan lembaga PDP
dengan independensi fungsional, anggaran memadai, kewenangan pemeriksaan, serta
publikasi ringkasan keputusan. Otoritas transisi perlu menerbitkan protokol bersama
Komdigi-BSSN mengenai penerimaan laporan, preservasi bukti, pembagian pemeriksaan
legal dan teknis, serta komunikasi kepada subjek data.

Pengendali data berskala besar, termasuk BUMN apabila memenuhi kriteria, perlu
mendokumentasikan dasar pemrosesan, penilaian dampak, keputusan retensi, kontrol
vendor, penunjukan pejabat pelindungan data, uji keamanan, dan latihan respons insiden.
Audit atau asesmen harus mengikuti rezim yang tepat dan tidak menyamakan audit SPBE
dengan audit aplikasi BUMN. Apabila kegagalan terbukti, pemulihan harus disesuaikan
dengan risiko konkret: pemberitahuan yang jelas, dukungan koreksi data, pemantauan
penyalahgunaan identitas bila relevan, kanal pengaduan, dan ganti rugi yang efektif.

Penelitian lanjutan perlu menggunakan pendekatan socio-legal setelah tersedia
keputusan otoritas, laporan forensik, atau data pengaduan. Perbandingan kelembagaan
dengan otoritas PDP negara lain juga perlu menilai independensi, kewenangan, prosedur
banding, dan efektivitas pemulihan, bukan hanya menyalin struktur organisasi.
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